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1. OBJETIVO:

Establecer los lineamientos para la gestion de documentos electrénicos, producidos por la entidad,
en ejercicio de sus funciones a través de sistemas para la gestion de documentos electrénicos de
archivos - SGDEA.

2. ALCANCE:

Este procedimiento aplica a los documentos electronicos incorporados en el Sistema de Gestién
de Documentos Electronicos, garantizando que no se puedan modificar, eliminar o remplazar y en
formatos que garantice su autenticidad, integralidad, recuperacion, conservacion y preservacion a
mediano y largo plazo.

3. BASE LEGAL:

NORMA FECHA DESCRIPCION
Por medio de la cual se define y reglamenta el acceso y uso de los mensajes
Ley 527 18-Ago-1999 | de datos, del comercio electrénico y de las firmas digitales, y se establecen

las entidades de certificacion y se dictan otras disposiciones.

Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
Ley 594 14-Jul-2000 | disposiciones. Art 19 Incorporacion de tecnologias en la administracién y
conservacion de sus archivos.

Por la cual se expide el Cédigo de Procedimiento Administrativo y de lo

Ley 1437 18-Ene-2011 Contencioso Administrativo, Capitulo 1V- Utilizacion de medios electronicos.

Por el cual se reglamentan parcialmente los Decretos 2578 y 2609 de 2012
Acuerdo 15-Mar-2013 | Y S€ modifica el procedimiento para la elaboracion, presentacion, evaluacion,
N° 04 aprobacion e implementacion de las Tablas de Retencién Documental y las

Tablas de Valoracién Documental. Art 2, 4 y 15. AGN.

Por medio del cual se establecen los criterios basicos para creacion,
14-Mar-2014 | conformacion, organizacion, control y consulta de los expedientes de archivo
y se dictan otras disposiciones, Capitulo 11l del Expediente Electronico. AGN.

Acuerdo
N° 02
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NORMA FECHA DESCRIPCION
Acuerdo Por el cual se establecen lineamientos para la gestion de documentos
N° 03 17-Feb-2015 | electronicos, conforme al capitulo IV de laley 1437/11, y reglamenta capitulo
IV del Decreto 2609 de 2012. AGN.
“Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Cultura”
PARTE VIII PATRIMONIO BIBLIOGRAFICO, HEMEROGRAFICO,
DOCUMENTAL Y ARCHIVISTICO
Titulo Il PATRIMONIO ARCHIVISTICO
Capitulo | El sistema Nacional de Archivos
Art 2.8.2.1.7 -13 Funcién del Consejo Distrital y Comités Técnicos
Art 2.8.2.1.14 - 16 Comité Técnico de Archivo. Art 2.8.2.1.19 SINAE
Decreto
(o} - -
N 1080 26-May-2015 Capitulo Il Evaluacién de Documentos de Archivo
Min Cultura

Art 2.8.2.2.1 — 2, 4, 5 Evaluacion, Inventario Eliminacién Documental

Capitulo V Gestion de Documentos Art 2.8.2.5.2/6/ 8.

Capitulo VI El Sistema de Gestion Documental

Capitulo VIl Gestién de Documentos Electronicos. Art 2.8.2.7.1

Capitulo X Transferencia de documentos de las demas ramas del poder
publico y de los 6rganos auténomos y de control

Titulo VIl - REGLAMENTACION DEL PROCESO DE ENTREGA Y/O
TRANSFERENCIA DE LOS ARCHIVOS PUBLICOS DE LAS ENTIDADES
QUE SE SUPRIMEN, FUSIONEN, PRIVATICEN O LIQUIDEN

Guias Cero Papel
en la Administracion Publica
Min TIC

- Guia N° 1 Buenas practicas para reducir el consumo de papel

- Guia N° 2 Primeros pasos en la estrategia de Cero Papel

- Guia N° 3 Documentos electrénicos

- Guia N° 4 Expediente electronico

- Guia N° 5 Digitalizacién certificada de documentos

- Guia N° 6 SGDE — Sistema de Gestion de Documentos Electrénicos

Guia de Metadatos

Guia para la formulacion de un esquema de metadatos para la gestion de

AGN documentos.
NTC ISO 13-Sep-2017 Implementacién de un SGDEA informacion y documentacion. Parte 1
15489-1 P Gestion de Registros. Parte 2 Gestién de Documentos.
NTC 1SO Informacién y documentacién. Procesos de gestion de documentos.
23081-2 13-Jul-2016 | Metadatos para la gestibon de documentos. Parte 2: Elementos de
implementacién y conceptuales.
Informacién y Documentacién. Principios y requisitos funcionales para
NTC ISO documentos en entornos de oficina electrénica. Parte 2. Directrices y
06-May-2015 o : ; :
16175-2 requisitos funcionales para sistemas que gestionan documentos
electrénicos.
MoReq 3-Abr-2017 Modelp _de requisitos para la implementacion de un sistema de documentos
electrénicos
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NORMA FECHA DESCRIPCION
Estandares minimos en procesos de administracion de archivos y gestion de
Circular 04 documentos electronicos.
06-Ago-2010 EstA e . . . .
standares minimos a considerar en la implementacion de sistemas para la
gestion de documentos electrénicos de archivo. AGN. Anexo 1.
Ex(t:e!rrz':ll%roz 6-Mar-2012 | Adquisicion de herramientas tecnoldgicas de gestion documental. AGN.
Circular Recomendaciones para llevar a cabo procesos de digitalizacion y
Externa 005 11-Sep-2012 | comunicaciones oficiales electronicas en el marco de la iniciativa del Cero
Papel. AGN.
Circular L . -
075 Aspectos_, atener en cuenta para la adquisicion, desarr_ollo e implementacién
Alcaldia 14-Sep-2016 | de un sistema de gestiébn de documentos de archivo —SGDA - en las
entidades del distrito capital.
Mayor
NTC - ISO . o . .
9000:2015 15-Oct-2015 | Sistema de Gestion de la Calidad — Fundamentos y Vocabulario
NTC-1SO : L . -
9001:2015 23-Sep-2015 | Sistema de Gestion de la Calidad - Requisitos.

4. DEFINICIONES:

ARCHIVO CENTRAL: unidad administrativa que coordina y controla el funcionamiento de los
archivos de gestion y retne los documentos transferidos por los mismos una vez finalizado su
trdmite y cuando su consulta es constante.

ARCHIVO DE GESTION: archivo de la oficina productora que retne su documentacion en
tramite, sometida a continua utilizacion y consulta administrativa.

ARCHIVO ELECTRONICO DE DOCUMENTOS: almacenamiento electrénico de uno o varios
documentos o expedientes electrénicos, producidos y tratados conforme a un proceso
archivistico.

ARCHIVO HISTORICO: archivo al cual se transfiere del archivo central o del archivo de gestién,
la documentacién que por decisién del correspondiente Comité de Archivo, debe conservarse
permanentemente, dado el valor que adquiere para la investigacion, la ciencia y la cultura. Este
tipo de archivo también puede conservar documentos historicos recibidos por donacién, depdsito
voluntario, adquisicién o expropiacion.

AUTENTICACION ELECTRONICA: es la acreditacién por medios electrénicos de la identidad de
una persona o autoridad, para elaborar o firmar documentos, o para adelantar tramites y
procedimientos administrativos.

AUTENTICIDAD: caracteristica técnica que permite identificar al autor de un mensaje de datos, el
cual es conservado en condiciones que permitan garantizar su integridad, para preservar la
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seguridad de la informacién que busca asegurar su validez en tiempo, forma y distribucion. Asi
mismo, garantiza el origen de la informacion, validando el emisor para evitar suplantacion de
identidades.

CUADRO DE CLASIFICACION DOCUMENTAL: esquema que refleja la jerarquizacion dada a la
documentacion producida por una institucion y en el que se registran las secciones y subsecciones
y las series y subseries documentales.

DISPONIBILIDAD: caracteristica de seguridad de la informacién que garantiza que los usuarios
autorizados tengan acceso a la informacién y a los recursos relacionados con la misma, toda vez
gue lo requieran asegurando su conservacion durante el tiempo exigido por ley.

DISPOSICION FINAL DE DOCUMENTOS: decision resultante de la valoracion hecha en cualquier
etapa del ciclo vital de los documentos, registrada en las tablas de retencion y/o tablas de
valoracion documental, con miras a su conservacion total, eliminacién, seleccion y/o reproduccion.
Un sistema de reproduccién debe garantizar la legalidad y la perdurabilidad de la informacion.

DOCUMENTO ELECTRONICO®: es la informacién generada, enviada, recibida, almacenada o
comunicada por medios electronicos, Opticos o similares. Entramos documentos ofimaticos
(Word, Excel, etc.), cartograficos (mapas y planos), correos electrénicos, imagenes, videos,
audio, mensajes de datos de redes sociales, formularios electronicos, bases de datos, paginas
WEB, entre otros.

DOCUMENTO ELECTRONICO DE ARCHIVO% seran de archivo cuando por su valor
administrativo, fiscal, legal, cientifico, histdrico, técnico o cultural, adquieran esa naturaleza. En
cuyo caso, deberan ser tratados conforme a los principios y procesos archivisticos y permanecer
almacenados electrénicamente durante todo su ciclo de vida.

EXPEDIENTE ELECTRONICO DE ARCHIVO: conjunto de documentos y actuaciones
electrénicos producidos y recibidos durante el desarrollo de un mismo tramite o procedimiento,
acumulados por cualquier causa legal, interrelacionados y vinculados entre si, manteniendo la
integridad y orden dado durante el desarrollo del asunto que les dio origen y que se conservan
electrénicamente durante todo su ciclo de vida, con el fin de garantizar su consulta en el tiempo.

FOLIADO ELECTRONICO: asociaciéon de un documento electronico a un indice electronico en
un mismo expediente electrénico o serie documental con el fin de garantizar su integridad, orden
y autenticidad, debe incluir dentro la numeracion consecutiva de los documentos que conforman
el expediente o la serie documental simple.

FUID - FORMATO UNICO DE INVENTARIO DOCUMENTAL: instrumento de recuperacion de
informacion que describe de manera exacta y precisa las series o asuntos de un fondo
documental.

1 Ley 527 de 2009. Articulo 2°. La definicién de documento electrénico corresponde con la de Mensaje de Datos.
2 Colombia. Archivo General de la Nacién (17 de febrero de 2015). Acuerdo N° 003 - Archivo General de la Nacion.



(f-\ Cadigo formato: PGD-02-09
@ PROCEDIMIENTO PARA LA GESTION DE V?rsj'éni 11.0
2 DOCUMENTOS ELECTRONICOS DE Cédigo documento: PGD-09
CONTRALORIA ARCHIVO Version: 2.0
DE BOGOTA. D.C. Pagina 5 de 13

INDICE ELECTRONICO: relacion conformada por documentos electronicos, foliados y de un
mismo expediente para garantizar integridad, orden y autenticidad de los documentos.

INTEGRIDAD: caracteristica técnica de seguridad de la informacién con la cual se salvaguarda
la exactitud y totalidad de la informacién y los métodos de procesamiento asociados a la misma.

MEDIO ELECTRONICO: mecanismo tecnoldgico, Optico, telematico, informatico o similar,
conocido o por conocerse que permite producir, almacenar o transmitir documentos, datos o
informacion.

MODELO DE REQUISITOS PARA GESTION DE DOCUMENTOS ELECTRONICOS:
instrumento de planeacion, el cual formula los requisitos funcionales y no funcionales de la
gestion de documentos electronicos de las entidades.

PROGRAMA DE GESTION DOCUMENTAL: instrumento estratégico para la gestion
documental, pues con él se establecen las estrategias que permitan a corto mediano y largo
plazo, la implementacién y el mejoramiento de la prestacion de servicios, desarrollo de los
procedimientos, la implementacién de programas especificos del proceso de gestiébn documental.

RETENCION DOCUMENTAL: plazo que los documentos deben permanecer en el archivo de
gestion o en el archivo central, tal como se consigna en la tabla de retencién documental.

SISTEMA DE GESTION DE DOCUMENTOS ELECTRONICOS - SGDE: es una aplicacion para
la gestion de documentos electronicos.

SISTEMA DE GESTION DE DOCUMENTOS ELECTRONICOS DE ARCHIVO —-SGDEA. es el
software o programa destinado a gestionar los documentos electronicos que desean preservarse
a mediano y largo plazo. Puede consistir en un moédulo especializado, en varios moédulos
integrados o en la combinacion de varios tipos de programas informaticos.

SISTEMA INTEGRADO DE GESTION: conjunto de orientaciones, procesos, politicas,
metodologias, instancias e instrumentos enfocados en garantizar un desempefo institucional
articulado y armonico que busque de manera constatable la satisfaccién de los grupos de interés.

SISTEMA NACIONAL DE ARCHIVOS ELECTRONICOS - SINAE: busca implementar los
lineamientos sobre documentos electronicos, un modelo estandar y un sistema de informacion
unificado que permita la homogenizacion y estandarizacion de los procesos de conservacion,
preservacién y divulgacion del patrimonio documental en formato electrénico.

TRD - TABLA DE RETENCION DOCUMENTAL: instrumento gue describe el listado de series,
con sus correspondientes tipos documentales, a las cuales se asigna el tiempo de permanencia
en cada etapa del ciclo vital de los documentos.

TVD - TABLA DE VALORACION DOCUMENTAL: instrumento que describe el listado de
asuntos o series documentales a los cuales se asigna un tiempo de permanencia en el archivo
central, asi como una disposicion final.
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5. DESCRIPCION DEL PROCEDIMIENTO

PUNTO DE CONTROL /

Archivo de Gestion
de cada oficina)

quedara registrado en el inventario
documental e iniciara el conteo de
tiempo de retencion (TRD)

[0}
N RESPONSABLE ACTIVIDAD REGISTRO OBSERVACIONES
5.1 Produccion
Profesional, Técnico,
Secretario o Auxiliar
(elabora documento). i
1 _ o Elabora o recibe el documento | Documento
Profesional, Técnico, electrénico. electrénico
Secretario o Auxiliar de la
oficina de Correspondencia
(Recibe el documento).
Profesional, Técnico, Reg|s'5ra_, carga y realiza foliacion
! i electronica preliminar al documento .
Secretario o Auxiliar (que . o Registro en
2 - en el SGDEA, direccionandolo a la
elaboro o recibio el = . . el SGDEA
oficina  correspondiente, segun
documento). o .
estructura orgéanica vigente.
5.2 Gestién, Tramite y Organizacion
Director, jefe de oficina, | Tramita el documento: Traslada y/o
subdirector, profesional, | da respuesta. Respuesta
3 técnico, secretario o Los documentos que solo son | y/o Archivo
auxiliar. informativos se clasifican como en el
(Funcionario asignado documento de apoyo y se le da SGDEA
para dar tramite) finalizar tramite
Almacena el documento en
expediente electrénico. Expediente
. - Aplica TRD: Asignando Serie, pecier Observacion: Si no
Profesional, técnico, . . . . electrénico . !
. - Subserie (Si  aplica) y tipo existe el expediente,
4 secretario o auxiliar. )
; . ; documental. f o se crea a partir de este
(Funcionario que tramita) L . Indice
Autométicamente queda registrado e documento
- Electrénico
el documento en el indice
electrénico.
5.3 Disposicién Final y Preservacion
Foliar y cerrar expediente e indice
Profesional, técnico, con firma digital del Administrador Observacién:
secretario o auxiliar. del Archivo de Gestion. Los documentos de
- f : FUID
5 (Administrador del Automaticamente el expediente (SGDEA) Apoyo se Conservaran

por un (1) afio en el
sistema.




Cadigo formato: PGD-02-09

@ PROCEDIMIENTO PARA LA GESTION DE V?VS;'O”- 11.0
= ) DOCUMENTOS ELECTRONICOS DE Codigo documento: PGD-09
CONTRALORIA ARCHIVO version: 2.0
DE BOGOTA. D.C. Pagina 7 de 13
PUNTO DE CONTROL /
N° RESPONSABLE ACTIVIDAD REGISTRO OBSERVACIONES
5.4 Disposicion Final y Preservacion
Profesional especializado | Transferencia Primaria
0 universitario Genera anualmente el inventario
(Direccion TIC's documental con los expedientes
Administrador del que hayan cumplido el tiempo de
SGDEA). retencion en el Archivo de FUID
Gestion. i6n:
Profesional, técnico, N ] o (SGDEA) Observacmn. .
- : i Acta de esta definido en la TRD
(Administrador del administrador del = SGDEA, ”el Ertreda
Archivo de Gestion) administrador del archivo de gestién g
y del coordinador del Archivo
Profesional Central.
(Coordinador del Archivo | Transfiere Expediente al
Central). Repositorio.
Transferencia Secundaria
) o Genera cada 10 afios el inventario
Profesional especializado | gocumental con los expedientes
o.unlvg,rsnanc,) gue hayan cumplido el tiempo de
(Direccion TIC's retencién en el Archivo Central y FUID Observacién:
Administrador del tenga como disposicién final CT- | (SGDEA) | /" cuD se debe
7 SGDEA). Conservacién Total :
. Acta de publicar en la WEB de
Profesional. Verifica  firmas  digitales  del | Entrega la Entidad
Central) Coordinador del Archivo Central
Envia Expedientes al Archivo
Distrital de Bogota
Eliminacion de Documentos
Profesional especializado Genera el inventario documental
o universpitario con los expedientes que hayan
(Direccion TIC's cumplido el tiempo de Retencion y FUID
o tengan como Disposicién final | (SGDEA)
Administrador del W P
Eliminar". Observacién:
SGDEA)
o ' .- Acta de El FUID se debe
8 Verifica  firmas - digitales  del Eliminacién | publicar en la WEB de
Profesional. (Coordinador | administrador del SGDEA y del del Comité IF;Entidad or 30 dias
del Archivo Central) Coordinador del Archivo Central. P
Interno de
Comité Interno de Presgnta al Comité Interno de Archivo
Archivo los documentos para

Archivo.

aprobacion de su eliminacion

Elimina el documento o Expediente.
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6. ANEXOS

Anexo N° 1 Modelo de Requisitos para el Sistema de Gestibn de Documentos Electronicos

Ne Requisito Descripcién
Interfaz Gréfica
El sistema debe soportar interfaz grafica de usuario, para la navegacion
1 Interfaz grafica de los distintos médulos, expedientes electronicos y visualizacion de
documentos cargados al sistema de forma jerarquica.
L Permitir la exploracién individual y sencilla de los expedientes
Exploracion de b : . ;
2 . electrénicos y documentos relacionados a estos, bajo los niveles de
Expedientes . . .
seguridad estipulados para cada perfil
El SGDE debe conservar los documentos en formatos que garanticen
3 Visualizador de su autenticidad, integralidad, recuperacion, conservacion, preservacion
documentos y consulta a mediano y largo plazo.
Se recomienda consultar el anexo 1 de circular 04 de 2010 del AGN.
4 Visualizador de La visualizacion de los metadatos cargados en cada documento estara
metadatos limitada a los perfiles de seguridad del sistema.
Médulos
El sistema debe ser modular para delimitar los diferentes procesos en
5 Modular la gestion de documentos electronicos y facilitar las tareas a los
usuarios.
Debe permitir el registro y cargue de documentos en diferentes
. formatos: Ofimaticos, cartogréficos, electrénicos, imagenes, videos,
6 Modulo Registro ; . . X o .
audio, formularios electrénicos, Mail y la posibilidad de convertirlos en
formatos que garanticen su consulta a largo plazo
MOdu.IO de Debe permitir crear, modificar y eliminar expedientes electrénicos,
7 Expedientes . . o
s ademas de asociar cualquier tipo de documento a estos.
electrénicos.
8 | Médulo de Consulta Debe permitir la consulta de documentos, expedientes e Instrumentos
Archivisticos (FUID, TRD, CCD).
Debe permitir generar el FUID en las diferentes fases de archivo
. (Gestién, Central e Histérico) para Transferencias Documentales,
9 | Mddulo de Reportes | .~ !, . .
Eliminacion de documentos y demas reportes que permitan controlar la
adecuada Gestion en el Sistema
Debe contener los siguientes submodulos:
-Administrador de Usuarios: Roles, Perfiles y Seguridad del sistema
. -Administrador Instrumentos Archivisticos: FUID, TRD, CCD.
Médulo de . . L
10 Administracion -Administrador Firmas Digitales
-Administrador Transferencias: Primarias y Secundarias.
-Auditoria: Seguimiento a eventos y documentos a través de reportes,
estadisticas parametrizados por el auditor
Metadatos
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Requisito

Descripcion

El SGDE debe soportar el Esquema de Metadatos establecido por la
Soportar ; o . L :
11 entidad y lograr su finalidad: Proporcionar Informacion, Seguridad,
Metadatos o 4 o
trazabilidad, firma y estampado cronoldgico.
12 Control de Validar y controlar la captura y registro de los metadatos minimos
metadatos obligatorios asociados a los documentos electronicos
Metadatos El sistema captura automaticamente metadatos contenidos en el
13 o ) . - : :
Automaticos archivo (documento), para garantizar su autenticidad e integralidad.
Los usuarios que ingresan y tramitan documentos son responsables de
ingresar los metadatos relacionados con el contenido del documento
como son: Datos bésicos del remitente, asunto, cantidad de folios,
14 | MetadatosManuales S ) . .
fecha del documento, oficina responsable del tramite, serie, Subserie
(si aplica), tipo documental. (El MoReg2 determina su estructura, forma
y presentacion)
El SGDE debe soportar la implementacion y mantenimiento de los
Rol para la metadatos de los documentos y expedientes, por medio de un rol/perfil
15 | Administracion de |destinado a dicha tarea. Se debe permitir Unicamente a los
Metadatos administradores de los archivos de Gestion y Central, la capacidad de
afiadir o modificar metadatos, en el caso que se requiera
Consultas
Permitir la busqueda de Expedientes, Documentos o Instrumentos
16 Busquedas Archivisticos a través de parametros simples o combinados (con “y”,
“0”) que actuen sobre los metadatos
17 Visualizacién de los | El Sistema tendrd diferentes formas para cada tipo de consulta y
resultados permitird ordenar las columnas y datos de cada una
. La consulta permitira vincular resultados a través de referencias
Referencias . S
18 cruzadas (Expedientes - Documentos, Instrumentos Archivisticos -
cruzadas :
Expedientes)
19 Control de acceso y | En ningun caso el resultado de la busqueda presentara informacién
seguridad - Usuario | reservada o a la cual no tenga permisos de consulta.
El SGDE debe permitir al usuario publico la consulta de documentos de
Control de acceso vy | . . e . ; L
; 7 linterés publico y de los trasmites donde haya tenido participacion
20 | seguridad - Usuario . I o .
AN (siempre y cuando sea permitido). Adicional el sistema llevara un
publico (externo)
control de consultas
El SGDE debe permitir, generar los instrumentos archivisticos en
21 Formatos formatos aprobados por el Sistema Integrado de Gestion de la entidad
y el Programa de Gestion Documental
- Entradas multiples al mismo documento que existe en varios
22 | Entradas multiples . . : .
expedientes, sin que este duplicado en el sistema
Firma Electrénica
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N° Requisito | Descripcién
Debe permitir a los usuarios la utilizacién de firmas electrénicas para
23 Firma electronica |asegurar la autenticidad e integralidad de los documentos con sus
metadatos
24 Obligatoriedad de la | Los FUID generados por el SGDE para los procesos de transferencia y
Firma Electronica | eliminacién deben estar obligatoriamente firmados electrénicamente
Control de Conservar la informacién relacionada con las firmas digitales,
25 , ey 2 . 9 . iy
Firmas Electrénicas | electrénicas, encriptacién y los datos de las entidades certificadoras.
26 Control de Facilitar la introduccién de distintas tecnologias para verificar la validez

Firmas Electrénicas

de las firmas electrénicas

NO

INSTRUMENTOS ARCHIVISTICOS, TRANFERENCIAS Y ELIMINACION

Requisito

TRD - Tablas de Retencion Documental

| Descripcién

El SGDE debe ser compatible con las Tablas de Retencion

27 Aplicacion TRD Documental, deben ser aplicadas automéaticamente a los expedientes
y documentos que los componen hasta el dltimo nivel (tipo documental)
Comprobar y Comprobar de manera automética los periodos de conservacion
28 Ejecutar asignada por TRD y aplicar la disposicion final establecida (Transferir /
TRD Eliminar)
Si la normatividad cambia los tiempos de conservaciéon para la
29 | Actualizacion TRD |documentacion o la entidad cambia su estructura orgéanica, la TRD
debera ser actualizada en el SGDE por el administrador
- El sistema debe permitir la creacion de nuevas Series, Subseries y tipos
Creacion de ; "y : o
30 clementos documentales en cualquier posicion dejando su manifiesto

(trazabilidad)

CCD - Cuadro de Clasificacion Documental

El SGDE debe permitir Crear, Modificar, Eliminar los elementos que

31 Soportar componen el Cuadro de Clasificacién Documental en el momento que
CCD .
se requiera de acuerdo a las TRD aprobadas.
El SGDE debe estar organizado jerarquicamente en los niveles
32 Organizacion definidos del CCD: Seccién, subseccion (si aplica), serie, Subserie (si
jerarquica aplica) y tipo documental. Adicionalmente debe contener los tiempos
de retencién, disposicion final y si es un documento vital para la entidad
Permitir la reubicacion de un expediente en un lugar distinto del CCD,
L garantizando que todos los documentos electronicos de archivo sigan
Reubicacién de : . e
33 . vinculados con el expediente y en esta nueva reclasificacion. Solo el
Expedientes - ) . - ; e
administrador podra realizar esta accion, dejando manifiestos
(trazabilidad).
34 Creacion y gestion | Permitir crear y usar simultdneamente varios Cuadros de Clasificacion

de varios CCD

Documental.
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Requisito

Descripcién

35 CCD distribuido

Usar un CCD distribuido cuyo mantenimiento se pueda realizar a través
de una red desde los distintos lugares donde se archivan documentos.

FUID - Formato Unico de Inventario Documental

36 Inventario

Los expedientes seran incorporados automaticamente al
FUID - Formato Unico de Inventario Documental.

37 Reporte FUID

El SGDE debe permitir generar el FUID en cualquier momento para la
gestiébn documental, retiro parcial o permanente de un empleado,
transferencias primarias, secundarias, eliminacion de documentos,
control de la gestién en los archivos de Gestion y Central.

38 FUID

Parametrizacion

El SGDE debe permitir al administrador modificar los parametros del
FUID segun la necesidad, (dependencia, empleado)

Transferencias y Eliminacion Documental

El SGDE realizara automatica e integralmente la transferencia primaria

39 Transferencias 0 secundaria, sin desvincular metadatos, modificar o degradar el
contenido de la documentacion.
40 Trazabilidad de El SGDE debe permitir ver la trazabilidad de los expedientes

transferencia

transferidos a través de su consulta, el FUID e informes.

Expedientes

Transferir documentos analogos y electrénicos, archivados en el mismo

41 hibridos expediente por ser del mismo asunto, manteniendo el vinculo entre sus
soportes nativos
Las actas de eliminacion deberan ser generadas por el Comité Interno
Actas de : Lo 9 .
42 eliminacion de Archivo, el cual aprobara la eliminacién de expedientes con el FUID
(electrénico) generado para tal fin.
N Prohibir en todo momento la eliminacién de un expediente o cualquier
Restriccion de X .
43 parte de su contenido, a no ser que se realice dentro del proceso de

Eliminacién

disposicion final.

ADMINISTRACION Y SEGURIDAD DEL SISTEMA

Requisito

Descripcién

Administracion

44 .
sistema

Parametros del

El sistema debe permitir al administrador crear, modificar, eliminar,
controlar, visualizar y reconfigurar parametros del sistema.

45 | Registro de Eventos

El sistema registra automaticamente los eventos realizados en
cualquier gestion (crear, tramitar, modificar, eliminar, entre otros), para
el proceso de Auditoria y control. Capturando nombre de usuario, fecha,
hora, y gestién realizada.

46 Informes

Debe generar informes y estadisticas que permita gestionar y controlar
el sistema

47 Auditorias

Revisiéon y evaluacion de los controles, sistemas y procedimientos.

Recuperacion
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Requisito

Descripcién

La infraestructura del SGDE debe contar con protocolos de copia de
seguridad y recuperacion contra eventos externos que atenten contra
48 | Copia de seguridad | la integridad fisica y légica de la informacion, el proceso se debe
realizar de manera automatica, periddica y se almacenaran en un
sistema o lugar, distinto del original.
- La infraestructura del SGDE debe contar con protocolos que permitan
49 Restauracion : .
restaurar y recuperar los datos del sistema en un punto determinado.
Acceso
50 Mecanismo de Contar con un mecanismo de autenticacion, atribuido al perfil del
autenticacion usuario (usuario y contrasefia)
El SGDE, debe permitir crear, modificar, trasladar usuarios entre las
51 | Gestidn de usuarios | distintas dependencias de la entidad y deben tener perfiles y roles de
seguridad para restringir el acceso a datos segun se requiera.
52 Perfil de Usuario Asoc_:lar a los usuarios de acut_ar_qo a _su_perﬁ! permisos de acceso y
funciones (creacion, lectura, edicion, eliminacion, etc.).
53 | Grupos de usuarios Definir grupos de usuarios. Un usuario puede pertenecer a varios
grupos.
Restringir el acceso a los documentos de archivo, expedientes y
54 | Restringir el acceso | metadatos de acuerdo a los perfiles y roles determinados para los
usuarios o grupos de usuarios.
Otros
L Interactuar con otros aplicativos informaticos asociados a su actividad,
Interaccidn con . - o ! .
55 otros aplicativos incluyendo tratamientos de imagenes, de escaner o de flujos de tareas
b y teniendo en cuenta la NEUTRALIDAD TECNOLOGICA.
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7. CONTROL DE CAMBIOS

Version

R.R. N°

Descripcién de la Modificacion

1.0

R.R. No. 038
2 Nov 2016

El procedimento cambia de versién, a fin de dar cumplimiento a las
directrices impartidas por la Alta Direccion mediante Circular 3-2017-
16522 de junio 27 de 2017, en la cual se establecié la necesidad de
ajustar todos los documentos del Sistema Integrado de Gestion al
nuevo esquema del mapa de procesos de la Entidad, generado por
los cambios surtidos en las normas 1ISO 9001:2015, ISO 14001:2015,
Decreto 1072 de 2015 y demas normas reglamentarias, Acuerdo 658
de 2016, modificado parcialmente por el Acuerdo 664 de 2017. Mapa
de Procesos que fue formalizado en la nueva version del Manual del
SIG, la cual fue adoptada mediante Resolucion Reglamentaria No.
30 del 25 de septiembre de 2017.

Ajustar el procedimiento en los siguientes aspectos: Base legal,
definiciones, descripcién del procedimiento y anexo.

En la base legal se incluye con la norma MoReq “Modelo de
requisitos para la implementaciéon de un sistema de documentos
electronico de abril 3 de 2017”.

Asi mismo, se justa a la nueva estructura definida en el
Procedimiento para Mantener la Informacion Documentada del
Sistema Integrado de Gestion — SIG, adoptado mediante Resolucion
Reglamentaria No. 027 el 25 de agosto de 2017

2.0

R.R. No.041
28-dic-2017




